Management

Zunehmende Vernetzung erhéht Risiko von Cyber-Attacken im Gesundheitswesen
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Das Lésungsportfolio von CyberArk im Bereich Privileged Account Security im Uberblick siia: cyberar

Der Umgang mit vertraulichen
Krankenakten und Patientendaten
gehort im Gesundheitswesen zum
Tagesgeschaft. Datenschutz und
Datensicherheit haben hier hohe
Prioritat. Eine zentrale Schwach-
stelle der IT-Sicherheit wird dabei
allerdings oft vernachlassigt: privi-
legierte Nutzerkonten, wie sie Ad-
ministratoren besitzen. Eine L6sung
aus dem Bereich Privileged Account
Security kann diese Sicherheitsliicke
zuverlassig schlieBen.

ie zunehmende Digitalisierung

macht auch vor dem Gesund-
heitssystem nicht Halt. Diagnosen
und Therapieformen werden heute
in Krankenhé&usern digital gespei-
chert, Laborberichte tGber das Inter-
net Gbertragen und Krankenhauser
und -kassen kommunizieren digital
miteinander. All das hat auch dazu
gefuhrt, dass die Gefahr eines Cyber-
Angriffs und eines Diebstahls ver-
traulicher Informationen deutlich
gestiegen ist.
Dass Institutionen im Gesundheits-
wesen dabei Standard-Sicherheits-
vorkehrungen wie Firewall, Antiviren-
schutz oder Webfilter-Techniken
treffen, sollte heute eine Selbst-
verstandlichkeit sein. Doch dies ist
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keinesfalls ausreichend, wie die
Vergangenheit mehrfach gezeigt
hat. Mit immer ausgefeilteren
Methoden, wie den aktuell haufig
anzutreffenden zielgerichteten
Web-Attacken (APTs — Advanced
Persistent Threats), ist es heute rela-
tiv leicht, den Schutzwall gegen An-
griffe von auBen zu Uberwinden.
Nahezu immer wurden in Fallen
von Datensabotage oder -diebstahl
privilegierte Nutzerkonten als Ein-
fallstor genutzt. Mit ihren weit-
reichenden Rechten bergen sie prin-
zipiell fur jedes Unternehmen, jede
Behorde, aber auch jedes Kranken-
haus eine erhebliche Sicherheits-
gefahr. Der Grund: Uber sie wird die
gesamte IT-Umgebung mit Servern,
Datenbanken und Netzwerkgeraten
gesteuert und verwaltet.

Was tun, wenn der Angreifer
schon im Netzwerk ist?

Es stellt sich folglich die Frage, wie
die Sicherheit aufrechtzuerhalten

ist, wenn der Angreifer den duBeren
Schutzwall tberwunden hat und sich
bereits innerhalb des Netzwerkes
befindet. Denn sobald er im Besitz
privilegierter Zugangsdaten ist,

kann er problemlos Ressourcen
kontrollieren, Krankenhausinfor-
mationssysteme lahmlegen, Sicher-
heitssysteme ausschalten oder auf
vertrauliche Daten zugreifen.

Im Gesundheitswesen betrifft das
Sicherheitsrisiko dabei keineswegs
nur die reine IT, sondern auch medi-
zinische Geréate, die in die IT-System-
landschaft integriert sind. Beispiele
sind MRTs und CTs, Ultraschall- und
Rontgengerate oder Dialysemaschi-
nen. Friher wurden solche Systeme
noch getrennt von der IT betrieben,
heute sind sie aber in immer star-
kerem MaBe mit der IT-Welt ver-
knupft — und damit, bedingt durch
IT-Schwachstellen, auch leichter
angreifbar.

Wenn aber die klassische Perimeter-
Sicherheit prinzipbedingt heute
keinen ausreichenden Schutz mehr
vor externen Angriffen bietet, mus-
sen die Systeme und Applikationen
selbst in den Mittelpunkt der Sicher-
heitsstrategie ricken. Genau dies ist
der Ansatz von Privileged-Account-

Best-Practice-Leitfaden fiir
das Management privilegierter
Nutzerkonten

1. Die wichtigsten Systeme,
Anwendungen und Datenbanken
und deren zugrunde liegenden
privilegierten Konten ermitteln.

2. Die Personen bestimmen, die
Zugriff auf privilegierte Konten
haben sollen.

3. Richtlinien und Workflows fir
einen privilegierten Zugang
zu den wichtigsten Systemen
definieren.

4. Prozesse einrichten, die auto-
matisch die Security-Richtlinien
umsetzen.

5. Passworter in einem virtuellen
Tresor sichern.

6. Accounts und privilegierte
Aktivitaten Uberwachen, mit
Warnmeldungen, sobald die
Richtlinien nicht eingehalten
werden.

gKrankenhaus
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Management

Security-Lésungen, mit denen privi-
legierte Zugriffe auf beliebige Ziel-
systeme zentral berechtigt, jederzeit
kontrolliert und revisionssicher audi-
tiert werden kénnen. Immer mehr
Unternehmen erkennen die Not-
wendigkeit einer solchen Lésung,
wie das starke Wachstum dieses
Marktsegmentes belegt.

Organisatorische MaBnahmen
ergreifen

Vor der Implementierung sind aber
zunachst organisatorische MaBnah-
men zu ergreifen. Das betrifft vor
allem das Rechte- und Rollenmanage-
ment. Das heiB3t: In einem ersten
Schritt muss - falls noch nicht ge-
schehen — fur privilegierte Adminis-
tratoren-Accounts ein Berechtigungs-
konzept mit klar definierten Rollen-
modellen erstellt werden. Durch
das Rechtemanagement wird sicher-
gestellt, dass die Administratoren
nur Zugriff auf Daten inklusive
Metadaten erhalten, die sie fur die
Durchfuhrung ihrer Aufgaben be-
noétigen. Dieses Rechtemanagement
ist die Grundvoraussetzung fur die
Umsetzung einer rollenbasierten
Zugriffskontrolle.

Die Realitat sieht im Gesundheits-
wesen oft noch ganzlich anders
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aus. So ist es keine Seltenheit, dass
in einem kleinen Krankenhaus jeder
IT-Mitarbeiter mit Windows-Rechner
gleichzeitig Domain-Administrator
ist. Das ist allein schon unter daten-
schutzrechtlichen Aspekten extrem
problematisch.

So heiBt es etwa in der Anlage zu

§ 9, Satz 1 des Bundesdatenschutz-
gesetzes ganz klar: Es ist zu ,, ge-
wahrleisten, dass die zur Nutzung
eines Datenverarbeitungssystems
Berechtigten ausschlieBlich auf die
ihrer Zugriffsberechtigung unter-
liegenden Daten zugreifen kénnen,
und dass personenbezogene Daten
bei der Verarbeitung, Nutzung und
nach der Speicherung nicht unbe-
fugt gelesen, kopiert, verandert
oder entfernt werden kénnen
(Zugriffskontrolle).”

Privilegierte Nutzerkonten
identifizieren und sichern

Bevor privilegierte und administra-
tive Nutzerkonten gesichert wer-
den, mussen sie zunachst identi-
fiziert werden. Dies ist prinzipiell
keine einfache Aufgabe. Eine typi-
sche Krankenhaus-IT-Umgebung
besteht aus einer Vielzahl von
Servern, Datenbanken und Netz-
werkgeraten, die Gber personliche,

2| INCIDENT SUMMARY
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haufig aber auch generische,
manchmal sogar lokale Admin-
Konten gesteuert und verwaltet
werden. Eine Privileged-Account-
Security-L6sung sollte somit zu-
nachst einmal die Moglichkeit
bieten, diese Konten automatisch
zu erkennen und zu analysieren

— mit einer detaillierten Auswer-
tung hinsichtlich Anzahl, Ort und
Status.

Doch von welchen Konten gehen
Uberhaupt die groBten Gefahren
aus? Hier sind eindeutig die von
mehreren Personen genutzten
Shared Accounts zu nennen, zum
Beispiel Administratoren- und
Dienste-Konten in Windows,
Root-Konten in Unix/Linux und
Administrator-Konten fur Daten-
banksysteme. Bei ihnen kann nicht
kontrolliert werden, welcher Mit-
arbeiter ein Konto wann und wo-
zu verwendet hat. Das heiB3t, eine
revisionssichere Uberprifung der
Verwendung bis auf die Personen-
ebene ist nicht moglich.

Zur Sicherung von Nutzerkonten
mit erweiterten Rechten sind heute
verschiedene Losungen auf dem
Markt verfugbar. Bei der Auswahl
sollte auf jeden Fall darauf geach-
tet werden, dass die Applikation
neben einer regelméaBigen, auto-
matischen Anderung aller Pass-
worter auch die Mog-
lichkeit bietet, samtliche
Aktivitaten vollstandig
nachzuvollziehen.
Mittels solcher Session-
w  Protokolle kann dann
nicht nur Gberpruft wer-
den, wer Zugang zu ver-

ID 1F789D = Privileged access

during irregular hours

Sunday, Jun. 320, 2013 05:00:00pm

Vault user PALLL' retrieved the password
of privileged user ‘root’ on machine
"BANK.PROD.1" at Irregular hour.
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Das CyberArk-Dashboard: Die grafische Darstellung von Vorfallen erleichtert eine schnelle Aufdeckung

verdachtiger Verhaltensweisen.

gEKrankenhaus

Bild: CyberArk

traulichen Informationen
hat, sondern auch, auf
welche er zugreift und
was er mit diesen Infor-
mationen macht. Dieser
Punkt ist vor allem auch
deshalb von Bedeutung,
da viele Krankenhauser
nur Uber kleinere IT-Ab-
teilungen verfigen und
auf die Unterstitzung
externer IT-Provider an-
gewiesen sind. Und auch
auf die einzelnen medi-
zinischen Gerate erfolgt
in der Regel ein Remote-
Zugriff durch den Her-
steller.

95 (HIGH)
ACTIVE
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Christian Gotz, Regional Professional Services
Manager DACH bei CyberArk in Heilbronn:
»An einer Privileged-Account-Security-Losung,
die einen gezielten Schutz privilegierter
Nutzerkonten bietet, fiihrt auch im Gesund-

heitswesen kein Weg vorbei.” Bild: CyberArk

Konkret muss eine Sicherheits-
applikation drei Leistungsmerk-
male bieten: Zugriffskontrolle,
Uberwachung und Reaktionsmég-
lichkeit. Grundvoraussetzung ist,
dass sie eine Kontrollfunktion far
die Verwendung von Passwortern
und den Zugriff auf Zielsysteme

enthalt. Zudem muss eine vollstan-
dige Uberwachung der Nutzung
privilegierter Konten gewahrleistet
sein. Nicht zuletzt sollte eine Privi-
leged-Account-Security-Applikation
naturlich auch eine sofortige Reak-
tion bei Sicherheitsvorfallen ermog-
lichen. Diese kdnnte auch den Ent-
zug privilegierter Zugriffsberech-
tigungen oder das Beenden einer
aktiven Verbindung beinhalten.

Echtzeit-Analytik
bietet Sicherheitsplus

Eine zukunftsweisende L6sung bietet
auch Echtzeit-Analytik und -Alarmie-
rung bereits bei verdachtigen Aktivi-
taten im Zusammenhang mit privi-
legierten Konten. Das betrifft zum
Beispiel abweichende Zugriffszeiten
oder die ungewodhnliche Haufung
von Zugriffen. Sicherheitsverant-
wortliche erhalten damit zielgerich-
tete Bedrohungsanalysen in Echtzeit,
auf deren Basis sie auch auf laufen-
de Angriffe reagieren kénnen.

Management

Alle Unternehmen, Behérden und
Institutionen sind heute letztendlich
den gleichen Cyber-Gefahren aus-
gesetzt. IT-Sicherheitsltcken sollten
deshalb mit State-of-the-Art-Losun-
gen zuverlassig geschlossen werden.
Und das betrifft nicht zuletzt auch
Nutzerkonten mit erweiterten Rech-
ten. An einer Privileged-Account-
Security-Losung, die einen gezielten
Schutz dieser Konten bietet, fuhrt
deshalb auch im Gesundheitswesen
kein Weg vorbei. Nur damit ist eine
generelle Erhéhung der Sicherheit
und zuverlassige Erfullung von Com-
pliance-Anforderungen gegeben.

Christian G6tz

Kontakt

CyberArk Deutschland
Ferdinand-Braun-StraBe 8
74074 Heilbronn

Tel.: +49 7131 887353-0
dach@cyberark.com
www.cyberark.de
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IT-Systeme

Das Gemeinschaftskrankenhaus Bonn zeigt, wie die Digitalisierung im Krankenhaus
die Qualitat der medizinischen Versorgung erhéht

Kabellos am Krankenbett

Mit etwa 200 Tablets hat das Gemeinschaftskrankenhaus Bonn die Grundlage

dafiir geschaffen, Papierakten ,ad acta’ legen zu kénnen.

Aktenordner verbannen und auf
Technik setzen: Die Arzte und Pflege-
krafte des Gemeinschaftskranken-
hauses Bonn greifen auf aktuelle Be-
funde, Diagnosen oder Aufnahmen
mit dem iPad zu. Dies ermdglicht ein
effizienteres Arbeiten, erhoht die
Qualitat der Pflege und verbessert
die Abrechenbarkeit von Leistungen.

as Dr. Gesa Stohr nicht im Kopf

hat, hat sie auf dem Tablet.
Réntgenbilder, Medikationen und
samtliche Befunde sieht die Assis-
tenzarztin am Bonner Gemeinschafts-
krankenhaus auf einem Bildschirm —
Uberall abrufbar. ,Ich kann direkt
am Patientenbett alle relevanten
Daten abrufen”, sagt Dr. Stohr.
~Man hat zum Beispiel die Labor-
werte direkt zur Hand und kann
auf einer Art Zeitleiste nachsehen,
wie sich der Wert nach und nach
verandert hat.” Durch den Einsatz
von rund 200 Tablets und einer
speziellen Software werden papier-
basierte Patientenakten in Bonn
UberflUssig. Die Assistenzarztin greift
per iPad mini von jedem Ort der
Klinik aus auf das KIS iMedOne zu.

gKrankenhaus

Mit der Digitalisierung der Patien-
tendaten begegnet das Kranken-
haus dem wirtschaftlichen Druck,
unter dem das gesamte Gesund-
heitswesen steht. ,Unser Ziel ist
eine Kostenreduktion bei gleich-
zeitiger Qualitatssteigerung”, er-

Bilder: Deutsche Telekom

klart Klaus-Werner Szesik, Kauf-
mannischer Direktor des Kranken-
hauses. ,,Dabei wollen wir die
Chancen der Digitalisierung nut-
zen."” Die Klinik im Herzen Bonns,
die in die Modernisierung rund

eine halbe Million Euro investiert
hat, ist dem GrofRteil der Branche
damit einen Schritt voraus.
Andernorts, sagt Telekom-Vorstands-
chef Timotheus Hottges, besteht noch
groBer Nachholbedarf: ,Ich bin aber
davon Uberzeugt, dass das Kranken-
hauswesen in den kommenden funf
Jahren einen Sprung machen wird,
was die Digitalisierung betrifft.”
Diese wird sich Hottges zufolge
ohnehin flachendeckend ausbreiten:
+Alles was digitalisierbar ist, wird
digitalisiert.”

Patienten akzeptieren
das Tablet schnell

Die Technik erfahrt indes sowohl

bei Arzten als auch bei Patienten
grofB3en Zuspruch. ,,Das Tablet wird
schnell akzeptiert, weil selbst altere
Patienten die Vorteile erkennen”,
sagt Dr. Gesa Stohr. So kann der Arzt

In der digitalen Akte konnen neben den Vital- und Laborwerten auch Inhalte aus

dem PACS dargestellt werden. Mit der integrierten Kamera der Tablets lassen sich

schnell Aufnahmen zur Wunddokumentation erstellen.
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Die Mitarbeiter des Gemeinschaftskrankenhauses Bonn kénnen mithilfe

eines iPad mini von jedem Ort der Klinik aus auf das KIS iMedOne zugreifen.

Befunde, Krankheitsverlaufe, aber
auch Rontgenbilder bequem am Kran-
kenbett abrufen und mit dem Pa-
tienten besprechen. ,, Untersuchungs-
ergebnisse kdnnen dem Patienten
sofort anschaulich demonstriert
werden”, erklart Dr. Jochen Textor,
Arztlicher Direktor und Chefarzt der
Radiologie.

Ahnliche Erfahrungen hat auch

Dr. Guido Trenn gemacht. Der Chef-
arzt der Inneren Medizin im Klinikum
Bottrop nutzt die Software ebenfalls:
»~\Wenn ich einem Patienten zum Beispiel den
Befund einer Magenspiegelung vorstelle und
ihm dabei ein Foto zeigen kann, wie sein Magen
von innen aussieht, ist er in der Regel sehr inte-
ressiert und dankbar fur die Information.”
Inzwischen setzen laut Telekom 35 Kliniken die
Software flur die mobile Datenerfassung per
Tablet ein. In Bonn wurden im August 2015 die
beiden letzten Stationen mit den Geraten aus-
gestattet, sodass die Vorarbeiten und die flachen-
deckende Umsetzung etwa ein Jahr in Anspruch
genommen haben.

Rund 150 Arzte und etwa 450 Pflegekrafte
arbeiten nun mit dem iPad mini, das bequem

in die Kitteltasche passt. In der Regel sind pro
Station sechs Gerate im Einsatz, jeweils drei fur
das Pflegepersonal und fir die Arzte.

mini anzuzeigen. Mit der Kamera
des Tablets ist zudem eine schnelle
Wunddokumentation méglich.
Beim Anlegen neuer Datensatze
wird festgelegt, welche Personen
diese einsehen dirfen. Andert ein
Arzt die Medikation eines Patien-
ten, ist die Information innerhalb
weniger Sekunden zuganglich.

Kamera erlaubt schnelle
Wunddokumentation

Die eingesetzte Software der Telekom deckt den
kompletten Pflegeprozess ab. Mit einem Finger-
tipp wird die jeweilige Kategorie mit einem gru-
nen Hakchen versehen. Zweimaliges Tippen hat
ein rotes Hakchen zur Folge und bedeutet, dass
die MaBnahme nicht nétig oder durchftihrbar
war und daher nicht erbracht wurde.

Neben den Vitaldaten enthélt die digitale Akte
alle verfugbaren Informationen wie Labordaten.

12/2015

Sie lasst sich mit dem PACS verknUp-
fen, um Réntgenbilder auf dem iPad

IT-Systeme

Denn die Daten flieBen direkt in
die digitale Patientenakte und sind
dort fur alle Beteiligten abrufbar.
Jeder Mitarbeiter befindet sich
daher immer auf dem neuesten
Stand. Im Notfall ist so ein rascher
Eingriff moglich. ,Kommt zum
Beispiel ein Notfallpatient in die
Ambulanz, kénnen seine Daten
unmittelbar angesehen werden,
ohne dass Akten oder Réntgen-
bilder umstandlich gesucht und
durchs ganze Haus getragen wer-
den massen”, sagt Dr. Jochen Textor.

Zweimonatige Testphase

Begonnen hatte die Umstellung im
Bonner Gemeinschaftskrankenhaus
im November 2014, als die Telekom
zwei Stationen verschiedener Fach-
abteilungen mit der mobilen Visite
ausstattete. ,,Nach einigen Verbes-
serungen in der zweimonatigen Test-
phase haben wir inzwischen eine
Situation erreicht, in der wir klar
profitieren”, berichtet Dr. Textor.

So hatte anfangs etwa die Infra-
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Assistenzarztin Dr. Gesa Stohr (re.) freut sich iiber die Méglichkeiten der digitalen Technik:

»Man hat zum Beispiel die Laborwerte direkt zur Hand und kann auf einer Art Zeitleiste

nachsehen, wie sich der Wert nach und nach verandert hat.”

struktur des drahtlosen Netzwerks,
worUlber die verschlUsselten Daten
zum Rechenzentrum Ubertragen
werden, in einem Bonner Haus nicht
die nétigte Leistungsfahigkeit. Der
Engpass konnte durch den Austausch
des WLANSs und das Einrichten zu-
satzlicher Access Points behoben
werden. Aufkommende Fragen be-
trafen nicht nur die Handhabung
des IT-Systems, sondern durchleuch-
teten zudem die vorhandenen Ab-
l[aufe auf den Stationen.

In einem Rhythmus von vier bis sechs
Wochen wurden je zwei weitere
Stationen in Betrieb genommen.
Dabei verliefen die weiteren Umstel-
lungen durch Schulung der Anwen-
der und die Erfahrungen aus dem
Testbetrieb ohne groBere Vorkomm-
nisse. Lediglich Spezifika verschie-
dener Fachabteilungen mussten
geeignet umgesetzt werden.

Mit dem Einsatz der Tablets steigt
die Effizienz der Arbeit: Arzte sparen
beim Nachschauen medizinischer
Daten durchschnittlich rund eine
Minute Zeit und verbringen zusatz-
liche eineinhalb Minuten beim Pa-
tienten. Dies ist das Ergebnis einer
Studie der Charité in Berlin, bei der
neun Neurologen Uber einen Zeit-
raum von 14 Wochen Visiten mit
und ohne Tablets durchfihrten.

EKrankenhaus

Fur die Anordnung der Medikation
hat das Bonner Krankenhaus ein
Medikamenten-Informationssys-
tem in die mobile App eingebun-
den. Dr. Textor zum Hintergrund:
.80 Prozent der Behandlungsfehler
im Krankenhaus passieren durch
eine falsche Medikation. Die Ur-
sachen liegen in Ubertragungsfeh-
lern oder weil Handschriften nicht
gelesen werden kénnen.”

Fehlerfreie Medikation

Mit einem Blick auf das Tablet stehen
dem Arzt nun detaillierte Informa-
tionen zur Medikation und den
Wechselwirkungen der verordneten
Medikamente zur Verfigung. Ist sich
der Arzt bei der Medikation unsicher,
fahrt er im Zweifel schnell einen
Arzneimitteltherapie-Sicherheits-
check (AMTS) durch. ,,Mit dem elek-
tronischen System sind Fehler kiinftig
ausgeschlossen”, erganzt Dr. Textor.
Die lickenlose Dokumentation lohnt
sich nicht nur aus medizinischer Sicht,
sondern auch finanziell. Vorteile er-
geben sich zum Beispiel hinsichtlich
der Abrechenbarkeit von Leistungen
gegenuber der Krankenkasse. ,Da
kommt doch mehr zusammen, als
man denkt”, sagt Jirgen Remig,

Chefarzt der GefaBchirurgie am
Bonner Gemeinschaftskrankenhaus.
Das Krankenhaus profitiert dartber
hinaus von einer verbesserten Hy-
giene: ,Das Tablet kann desinfiziert
werden; gegenlber der herkémm-
lichen Patientenakte ist das ein
dicker Pluspunkt”, betont Gesa Stohr.
Papier zu desinfizieren, ist bisher
nicht méglich. Den Arzten zufolge
wird die Gefahr einer Ubertragung
von Keimen mit der neuen Lésung
deutlich verringert.

Finanzieller Vorteil

Mit der Umstellung ihrer Arbeits-
weise haben sich die Arzte und
Pflegekrafte inzwischen arrangiert.
.Das System ist komplett alltags-
tauglich. Nur das Tippen ist etwas
schwierig”, sagt Gesa Stéhr. So dau-
ert etwa die Eingabe von Freitext
bei der Dokumentation auf einem
mobilen Gerat mitunter langer als
auf Papier. Die IT-Abteilung des
Krankenhauses entwickelt daher
gemeinsam mit den Medizinern
Textbausteine, die die Eingabe
kunftig erleichtern sollen. Getestet
wird zudem eine separate Tastatur.
.Schon ware auch eine Diktierfunk-
tion”, sagt Gesa Stohr, deren Wunsch
wohl nicht unerfullt bleiben wird.

In anderen Krankenhdausern ist diese
bereits im Einsatz.

Die Entwicklung im Bonner Kranken-
haus ist derweil auch Nachwuchs-
kraften nicht entgangen, die mit
mobilen Geraten aufgewachsen sind
und groBen Wert auf einen moder-
nen Arbeitsplatz legen. Einige Zu-
sagen von jungen Arzten erhielt das
Krankenhaus zuletzt auch deshalb,
weil es mit dem iPad zeigen konnte,
dass es GUber moderne Ausstattung
verfugt und Wert auf innovative
Arbeitsprozesse legt. m

Kontakt

Deutsche Telekom Healthcare and
Security Solutions GmbH
Magdalena Telec

Marketing Manager
Friedrich-Ebert-Allee 140

53113 Bonn

Tel.: +49 228 181-40551
magdalena.telec@t-systems.com
www.telekom-healthcare.com
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Special Facility Management

Innovative Zutrittsorganisation sichert Gangelter Einrichtungen Maria Hilf

Neue Freiraume

Rund dreiBig Gebdaude umfasst der
Komplex der Gangelter Einrichtun-
gen Maria Hilf, der seine Wurzeln
in einem Kloster aus der Griinder-
zeit hat. Psychisch-kranken, behin-
derten und alten Menschen wird
hier geholfen. Die Zutrittsorganisa-
tion blueSmart von Winkhaus
sichert die Bauten. Wahrend sich
damit fiir den Betreiber die Verwal-
tung der Liegenschaften deutlich
vereinfacht hat, kénnen sich die
Bewohner liber mehr Bewegungs-
freiheit freuen.

chon 1869 lag den ersten

Ordensschwestern das Wohl
bedurftiger Menschen in Gangelt
am Herzen. Noch heute sind ihre
Leitlinien den 1.000 Mitarbeitern
aus 42 Berufsgruppen prasent, die
sich in der idyllischen Kleinstadt
nahe der niederlandischen Grenze
fur die Bewohner und Patienten
engagieren. ,Wir versorgen uns
weitestgehend selbst. Neben einem
kompletten landwirtschaftlichen
Betrieb mit Maststall und Gemuse-
anbau betreiben wir auch eine
eigene Metzgerei und eine Backe-
rei”, berichtet Wirtschaftsleiter
Patrick Berger. Sogar eine Reithalle
gehort zum Komplex.

EKrankenhaus

Bisher sicherten verschiedene mecha-

nische und elektronische SchlieB-
anlagen die vielen Gebaude auf
dem 87.000 m2 groBBen Areal. Die
bis zu zwanzig Jahre alten Anlagen
entsprachen nicht mehr dem Stand
der Zeit. Sie waren aufwandig in
der Verwaltung und boten keine
Moglichkeiten der Erweiterung —
beispielsweise bei Neubauten.

Zukunftsorientierte Losung
fiir komplexe Aufgaben

Daher entschloss sich die Geschafts-
fuhrung, in eine zukunftsfahige
Anlage zu investieren. ,,Fir dieses
Projekt bildeten wir eine Arbeits-
gruppe, in der die Kollegen aus der
Technik, der Personalabteilung und
der Wirtschaftsleitung zusammen-
kamen”, erldutert Dieter Erfurth,
Geschaftsfuhrer der Tragergesell-
schaft Maria Hilf NRW gGmbH.

Um das optimale System zu finden,
nahmen sie mithilfe eines beraten-
den Unternehmens den Markt unter
die Lupe. ,Winkhaus war einer der
wenigen Anbieter, die aus unserer
Sicht die Anforderungen an eine
moderne, flexible und sichere elek-
tronische SchlieBanlage erfullen”,

Rund 2.000 elektronische blueSmart-
Zylinder, neun Access Points und

dreiBig Standalone-Leser sichern den
Komplex der Gangelter Einrichtungen.
Auch die Schrankenanlage zum Park-
platz wurde umgeriistet.

berichtet Patrick Berger, der das
Projekt leitete. Denn blueSmart
verknUpft die Vorteile von Offline-
mit denen von Online-Lésungen.
Dabei steigert das System die Effi-
zienz elektronischer SchlieBsyste-
me und unterstUtzt den wirt-
schaftlichen Gebaudebetrieb,

so der Hersteller.

Insbesondere die Moglichkeit
eines virtuellen Netzwerks und

die unkomplizierte Vergabe
unterschiedlicher SchlieBrechte
Uberzeugte das Team. So wurden
die Gangelter Einrichtungen eines
der ersten Projekte, bei denen
blueSmart zum Einsatz kam.
Gerade in komplexen Strukturen
wie in Gangelt zeigt die moderne
Technologie ihre Starken. Hoher
Komfort und Flexibilitat fur den
Anwender stehen im Fokus der
neuartigen elektronischen Zutritts-
organisation. Einmalig, so der Her-
steller, ist die Kombination aus
passivem Schlissel und elektro-
nischem SchlieBsystem, das seine
Daten mittels virtuellem Netzwerk
kommuniziert. Informationen zwi-
schen den elektronischen Zylindern
Ubertragt das System schnell und
kabellos Gber den batterielos arbei-
tenden Schlussel.
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Die SchlieBlésung wird mithilfe

der Winkhaus-Software blueControl
Professional zentral gesteuert.

Die Organisationsstrukturen der
Gebaude und Abteilungen kénnen
dabei direkt zur Berechtigung
herangezogen werden. Anderun-
gen werden in der Regel nicht

mit dem Programmiergerat zu

den Zylindern getragen, sondern
beim regelmaBigen Aufbuchen

am Access Point auf die Nutzer-
schlUssel programmiert. Der Daten-
und Informationsaustausch zwi-
schen Schltssel und Zylinder ge-
schieht bei der taglichen Verwen-
dung des Schlussels automatisch

im Hintergrund, ohne dass der An-
wender Kenntnis davon nimmt.

Bei Bedarf kann das SchlieBsystem
in bestehende Systeme wie Gebaude-
leittechnik, Zeiterfassung oder
Alarm- und Energiemanagement
eingebunden werden. Mit diesen
Vorteilen erfillt es steigende An-
forderungen an Bedienkomfort
und Kosteneffizienz.

Datenaustausch
in Rekordtempo

Im Gebaude arbeitet das SchlieB-
system mit einem virtuellen Netz-
werk. Das funktioniert offline und
drahtlos zwischen den installierten
elektronischen Komponenten, die
miteinander kommunizieren, Infor-
mationen verarbeiten und diese
weitergeben. Im Gegensatz zu
konventionellen Netzen entfallen
aufwendige Verkabelungen, eine
Vielzahl von Umsetzern oder stor-
anfallige Funkstrecken.

Durch die Ubertragung von Informa-
tionen im virtuellen Netzwerk ent-
fallt der Aufwand fir das manuelle

Special Facility Management

Vom zentralen Computer aus verwaltet Michael Heinrichs die Zutrittsberechtigungen. Der Daten-

austausch innerhalb des Systems erfolgt kabellos im Rahmen der normalen Schliisselnutzung.

Der Schliissel speichert auch Daten aus den Zylindern, wie den Zustand der Batterie. Schliissel-

und Zylinderdaten werden iiber den Access Point an den zentralen Server iibertragen.

Programmieren von Offline-Tur-
komponenten nahezu komplett.

So profitieren Verwalter und Nutzer
von SchlieBanlagen vom Komfort
von Online-Systemen, ohne auf die
Vorteile von Offline-Lésungen ver-
zichten zu massen.

Die blueSmart-Zylinder haben die
AbmaBe mechanischer Zylinder, so-
dass beim Austauschen aufwandige
Umbauten an den Turen entfallen.
Mit der modernen elektronischen
SchlieBlésung kénnen SchlieBanlagen
mit bis zu 195.000 Zylindern und/
oder Schlusseln realisiert werden.
Dabei ist die blueSmart-Anlage
schnell und unkompliziert installiert,
denn nur der Access Point muss kon-
ventionell vernetzt werden, betont
der Hersteller.

Lange Batteriestandzeiten ermog-
lichen auf Dauer den elektronischen

Die elektronische Zutrittsorganisation blueSmart von Winkhaus bietet durch virtuelle Vernetzung

dem Nutzer hohen Komfort und Flexibilitat. Basiskomponenten sind der kompakte elektronische

Zylinder, der elegante Schliissel und der intelligente Aufbuchleser.
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Betrieb. Aus diesem Grund ist der
Wartungsaufwand entsprechend
gering. Der Ereignisspeicher auf
den Schlusseln und auch in den
Zylindern ist deutlich groBer als
bisher: Es kdnnen zum Beispiel im
Falle eines Diebstahls die letzten
2.000 SchlieBereignisse mit Datum
und Uhrzeit im Zylinder ausgelesen
werden.

Tatkraftige Unterstiitzung
durch erfahrene Berater

Far die Realisierung des Projekts
holte sich das Team Unterstut-
zung von Praktikern. Der Sicher-
heitsspezialist Konnertz Schls-
selzentrale stand den Gangelter
Einrichtungen bei der Konzep-
tion, der Bedarfsermittlung und

EKrankenhaus
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Der batterielos arbeitende blueSmart-

Schliissel tragt einen neuen, intelligenten
Chip im Inneren eines 1P68-tauglichen
Kunststoffgehauses. Mit ihm iibertrégt das
System Informationen schnell und kabellos
vom Access Point (li.) zu und zwischen den
elektronischen Zylindern (Mitte) und den
Standalone-Lesern (re.).

der Erstellung der SchlieBpléne
beratend zur Seite. Auch die Um-
rUstarbeiten, die die Einrichtun-
gen selbst ausfuhrten, begleitete
das Unternehmen.

Bereits in der finften Generation
leiten die Bruder Dennis und Tino
Konnertz den Familienbetrieb
mit 85 Mitarbeitern und zwolf
Niederlassungen. Schon lange
arbeiten sie mit SchlieBanlagen von
Winkhaus. Auch die neue Genera-
tion elektronischer Zutrittsorga-
nisation aus Munster Uberzeugt
sie: ,blueSmart hat unsere hohen
Erwartungen vollends erfullt”,
bestatigt Dennis Konnertz.

Heute sichern rund 2.200 elektro-
nische blueSmart-Zylinder, neun
Access Points und dreiBig Stand-
alone-Leser den Gangelter Kom-
plex. Auch die Schrankenanlage
zum Parkplatz wurde umgerustet.
Fur die sensiblen psychiatrischen
Bereiche entwickelte Winkhaus
spezielle, von den Patienten nicht
manipulierbare Zylinder.

Etwa 2.000 Schlissel sind im Kom-
plex im Einsatz, einige davon ge-
héren den Bewohnern der ver-
schiedenen Hauser. Fur viele von
ihnen brach mit der elektronischen
Lésung eine neue Zeit an. Denn
ihnen schenkt die innovative
Technologie mehr Bewegungs-

gEKrankenhaus

Bilder: Winkhaus

freiheit. Konnte ihnen in der Ver-
gangenheit nicht ohne Weiteres
ein eigener Schllssel anvertraut
werden, da die Gefahr des Verlusts
bestand, sind sie nun stolze Inhaber
eines blueSmart-Schlussels.

Geht dieser doch einmal verloren,
wird er nach 24 Stunden auto-
matisch unbrauchbar oder kann
vorher gesperrt werden. Die indi-
viduellen SchlieBrechte der Bewoh-
ner werden — ebenso wie die aus
den Turkomponenten ausgelese-
nen Daten — temporar auf dem
leistungsfahigen Chip im Inneren
des stabilen Schlisselgehauses aus
Kunststoff (IP 68) gespeichert.

Einfache Verwaltung
der SchlieBanlage

Wird der Verlust eines SchlUssels
gemeldet, kann er unmittelbar im
zentralen Rechner gesperrt werden.
Das Ubernimmt in Gangelt Michael
Heinrichs — ebenso die Program-
mierungen der Schlussel und die
Installation der Zylinder. Eigent-
lich ist er Mitarbeiter der Personal-
abteilung. Doch sowohl die Hard-
ware blueSmart als auch die Soft-
ware blueControl Professional von
Winkhaus ist so unkompliziert in
der Handhabung, dass ihm die

Verwaltung der kompletten
SchlieBanlage bestens gelingt.
Organisatorische Verdnderungen
und neue Nutzungskonzepte kann
er mit wenigen Tastenklicks am
zentralen PC sofort umsetzen.
Zutrittsberechtigungen lassen sich
zeitlich einschranken und Zutritte
bei Bedarf durch ein elektronisches
Protokoll nachvollziehen. Die vom
Lésungsanbieter eigenentwickelte
Software steuert das System.
»~Unsere Bewohner und Mitarbeiter
kommen mit den elektronischen
Schlisseln gut zurecht”, stellt
Dieter Erfurth fest. Das liegt auch
daran, dass der elektronische Schlus-
sel ahnlich genutzt wird wie ein
mechanischer. Der Anwender steckt
ihn in den Zylinder und dreht den
Schlussel. Daraufhin entsperrt der
Zylinder die TUr. m

Kontakt

Aug. Winkhaus GmbH & Co. KG
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August-Winkhaus-StraBe 31
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